WHITE

PLATAFORMA B2B - API REST

Firma

Firma electronicaintegrada a tus sistemas, conuna
sola API.

La plataforma de firma electronica de Whitebox es multi-tenant y orquesta Signar FES:
tu sistema envia los documentos, el firmante valida suidentidady firma, y vos
consultas el estado y descargas el resultado, con consumo medido y trazabilidad de
cada operacion.

REST - OpenAPI 3 JWT - APl keys OTP por email - biometria Multi-tenant con cuotas

EL PROBLEMA QUE RESOLVEMOS

Sumar firma electronicaaun La plataforma de firma electronica de Whitebox

sistema propio esmas que llamara resuelve esa capaintermedia. Expone una AP|

un proveedor. publica, estable y documentada para
integradores, se encarga de hablar con Signar FES

® Manejar credencialesy autenticacion contra el por detras, sincroniza los estados en segundo
proveedor. planoy mide el consumo por clientey portipo de

Seguirestados asincronos hasta que el documento firma.

queda firmado.

Evitar duplicados cuando hay reintentos o cortes de El firmante usa el portal de Signar para validar su
red. identidad (cédigo OTP por email o validacion
Controlar cuanto consume cadacliente o érea, y biométrica). Tu equipo sdlointegra una API.
poder facturarlo.

Dejarregistro auditable de cada operacion.




FUNCIONALIDADES

Todo lo que necesitas para firmar desde tu sistema

Seis bloques funcionales, pensados para empresas, estudios, organismos y software houses que

quierenincorporar firma electronica en sus propios flujos.

Integracion por API

>

>

APIREST versionada conrespuestas JSON.

Especificacion OpenAPI 3y Swagger Ul; coleccion
Postmanincluida.

Autenticacion por APl key - token JWT (Bearer).

Formato de error estandar: code , message,
details.

CORS configurable paraintegradores externos.

Gestion de transacciones de firma

>

Una transaccién por firmante, conuno o mas
documentos PDF.

Dos tipos de firma: OTP por email y validacion
biométrica (el DNI validado debe coincidircon el
informado).

Validaciones previas: datos del firmante, tamafo
total, tipo de firma habilitado.

Seguimiento de estados del catalogo Signary
sincronizacién on-demand.

Descargadel ZIP firmadoy de la evidencia de
Signar.

Panel web

>

>

>

WHITEBOX

Dashboard propio con tus transacciones,
consumo, auditoria, perfily rotacion de tu APl key.
Aviso en el panel cuando una key vence en15 dias o
menos.

Formulario para crear transacciones de pruebay
manual de usuario integrado.

:.f] Multi-tenanty control de consumo

Cadacliente esun tenant. sdlo accede a sus
propios recursos.

Cuotamensual portenant, con limite estricto o
so6lo aviso.

Limite de creaciones por hora (rate limit) por
tenant.

Consumo por tipo de firmay periodo; exportacion
CSV/JSON.

Sololas firmas completadas (estado ACHIEVED )
sonfacturables.

Seguridad y trazabilidad

>

APl keys con secret hasheado, mostrado unasola
vez;vencen alos 90 dias por defecto.

Rotacidn de keys con periodo de gracia parano
cortarlaintegracion.

Proteccidn contra fuerza bruta en la emision de
tokens.

Idempotency-Key obligatorio: unreintento no
duplicala firma.

Auditoria portransacciéony portenant, convista de
errores.

Credenciales de Signar propias por tenant,
guardadas cifradas (opcional).

Operacion y monitoreo

>

Sincronizacién automatica de estados en segundo
plano (poller).

Reconciliacion de transacciones huérfanas
creadas en Signar.

Endpoints de salud de la plataformay dela
conexion con Signar.

Seguimiento centralizado de errores y monitoreo
continuo de disponibilidad.

Comportamiento definido si Signar no responde:
error claro, cuota compensaday datos locales
disponibles.

Firma electronica - Funcionalidades



DIFERENCIALES

Por qué la plataforma de firma electronica de Whitebox

Consistencia ante fallas

Idempotencia con doble control
(cachéyrestriccion Unica enbase
de datos), reserva de cupo con
compensacion si el proveedor falla,
yreconciliacion de huérfanas: se
evitan firmas duplicadasy cupos
colgados.

Unaintegracion, el
proveedor detras

Consumo medible y justo

Se distingue la capacidad usada
(transacciones creadas) de las
firmas completadas. Sélo lo que
llegaa ACHIEVED se factura.
Periodos por mes calendario, hora
argentina.

Tu sistema habla conuna sola API.
La conexidn con Signar FES, sus
tokensy su catalogo de flujos
quedan encapsulados; el catdlogo
de tipos de firma es extensible.

Calidad en cada version

Cadanueva version pasa por
analisis estatico de cédigoy tests
automaticos antes de publicarse, y
se verificaelestadodela
plataforma después de cada
actualizacién.

Minimo almacenamiento de
datos

No guarda PDFs ni evidencias: sélo
metadata, consumo y auditoria. Los
documentos firmadosy la
evidencia se sirven directamente
desde Signar.

Lista paraintegradores
Especificacion OpenAPI 3
generadadesde el cédigo,
Swagger Ul, coleccion Postmany
guias con ejemplos curl paracada
paso.

COMO FUNCIONA

Integra en cuatro pasos

Alta

Whitebox dade altatu
organizacién consu
cuotayteentregauna
APlkeyy susecret por
canal seguro.

Token

Tu sistemaintercambiala
APlkey poruntoken JWT
y lo enviacomo Bearer
encadallamada.

Transaccion

Envias datos del
firmante, tipo de firmay
documentos PDF en
baseé4, conunaclave
deidempotencia.

Firmay descarga

Elfirmante valida su
identidady firmaenel
portal de Signar.
Consultaselestadoy
descargas el ZIP firmado.

POST /auth/token
ak_.. / sk_.. POST /transactions GET

/me/transactions/{uuid}

Después de crear

POST /transactions
Authorization: Bearer {jwt}

o Larespuestadevuelve elrecurso consu UUID

Idempotency-Key: {clave-Unica} internoy el UUID en Signar.

o Parabiometria, elmismo cuerpo con

"clientName": "Juan Pérez", e HECENETINE.

"clientEmail": "firmante@ejemplo.com", o Elestado sesincroniza solo; con ?refresh=1 lo

"clientDocId": "30111222", forzas almomento.

"clientDocType": "DNI",

"signature type": "OTP_MAIL",

"documents": [{ "fileName": "contrato.pdf",
"documentType": "CONTRATO", « Consultastuconsumoen GET /me/usage ytu

"base64Content": "JVBERiOX..." }] auditoriaen /me/audit/logs .

o Descargasel ZIP firmadoen /download yla
evidenciaen /evidence .

WHITEBOX

Firma electronica - Diferenciales e integracion



MODALIDADES DE FIRMA

Dos formas de validar al firmante

Elproceso de firma es el mismo en ambos tipos; sélo cambia el paso de verificacion de identidad. El

integrador elige el tipo en cada transaccidn con signature_type .

Haceclicenel
enlace

Aceptalos

o Recibe un email P
términos

_________________________

Verificasu
identidad

seguneltipode
firma

_________________________

' e Firma

S ———

@ Firma electrénica simple con OTP

signature type: "OTP_MAIL"

Paso 4: después de hacerclicenelenlace, lellegaun
segundo email conun cédigo que el firmante ingresa.

Qué prueba: que el firmante tiene acceso ala
direccion de email declarada.

Cuando usarla: acuerdos cotidianos y de bajo
riesgo, donde importa la agilidad.

Firma electronica con biometria

signature type: "SIMPLE BIOM"

Paso 4: enlugar de recibirun cédigo por email, el
firmante se toma una selfiey escaneaelfrentey el
dorso de suDNI. EIDNIvalidado debe coincidircon el
nimero de documento declarado ( clientDocId).

Qué prueba: que quien firma es quien dice ser.
Cuando usarla: cuando se busca una evidencia de

identidad méas sdlida, por ejemplo en operaciones
de mayor valor o con firmantes que no conocés.

En ambos casos el documento queda firmado conunaleyenda de firmay se genera un archivo de evidencia
inmodificable (eventos, fechasy horas, direcciones IP). Las dos modalidades son firma electrénica, no firma digital en
lostérminos delaley 25.506.

MARCO LEGAL EN ARGENTINA

Firma electronica vs. firma digital

Quées

Valor probatorio

Qué se puede
firmar

Quéno

Firma electronica

Firma digital

Datos electrénicos asociados a un documento que
el firmante usa para identificarse, sinreunir todos los
requisitos de la firma digital (Ley 25.506, art. 5).

Tiene eficaciajuridica, perono se presume: sisela
desconoce, quienlainvoca debe acreditar su
validez.

Acuerdos, aceptaciones, conformidadesy
documentos paralos que laley no exige una forma o
firma determinada.

Actos enlos que laley exige firma manuscrita o firma
digital, y actos que requieren escritura publica u otra
forma especial (p. ej., operaciones sobre inmuebles,
CCyCart.1017).

Firma basada enun certificado digital vigente,
emitido o reconocido porun certificador
licenciadoy verificable por terceros (Ley
25506, arts. 2y 9).

Se presumen, salvo prueba en contrario, la
autoria del titular del certificado y laintegridad
deldocumento (arts. 7y 8).

Ademas, los documentos electrénicos enlos
que laley exige firma: satisface ese requisitoy
equivale ala firma manuscrita (Ley 25.506, art.
3; CCyC, art. 288).

Actos que requieren escritura publica u otra
forma especial que la firma digital, por sisola,
no cubre.

Fuentes: Ley 25.506 de Firma Digital, con las modificaciones de la Ley 27.446; Decreto reglamentario 182/2019; Cédigo Civily Comercial de la Nacion
(arts. 288y 1017); argentina.gob.ar.

Estainformacion es orientativa; consulta con tu asesor legal para tu caso.

WHITEBOX

Firma electronica - Modalidadesy marco legal



BENEFICIOS Y CASOS DE USO

Donde suma la firma electronica

Beneficios Casos de uso habituales

» Firma adistancia, desde cualquier dispositivo. > Aceptacionde presupuestosy érdenes de compra.
> Menos tiempo de cierre, sin traslados ni envios. > Contratos comercialesy de servicios sin forma

> Sinimprimir, escanear ni archivar papel. especial.

> Trazabilidady archivo de evidenciainmodificable. > Acuerdos de confidencialidad (NDA).

> Integracion via APl en tus propios sistemas. > Altas de clientes y aceptacion de términos.

> Menor costo por documento firmado. > Conformidades de entregay remitos.

> Documentacioninternay circuitos de aprobacion.
[ No apta para: actos que la ley exige con firma digital, escritura publica o forma especial.

FICHA TECNICA

Tecnologiay estandares

Tipo de producto Capaintermedia multi-tenant (API + panel web) que orquesta el servicio Signar FES de Lyris.

Tipos de firma Firma electrénica simple convalidacion de identidad por codigo OTP enviado por email
(OTP_MAIL )o validacion biométrica ( SIMPLE_BIOM).

API APIREST /JSON versionada. Especificacion OpenAPI 3.0 generada desde el codigo;
Swagger Ul opcionaly coleccién Postman.

Autenticacion APl key + secret > token JWT (HS256) enviado como Bearer. Keys con vencimiento y rotacion
con periodo de gracia. Panel web con acceso propio para cada cliente.

Aislamiento multi-tenant Cada cliente accede sdlo a sus propios recursos, con cuota mensual y rate limit propios.

Robustez Idempotencia obligatoria en creacidn (clave vélida por 30 dias, conrestriccion Unica en base
de datos), cuota mensual y rate limit por tenant, y respuestas de error en formato estandar.

Auditoria y monitoreo Auditoria portransacciény por cliente; health checks de la plataformay de la conexién con
Signar, seguimiento de errores y monitoreo de disponibilidad.

Datos No se almacenan PDFs ni evidencias; solo metadata de transacciones, eventos de consumoyy
auditoria.

La plataforma de firma electronica de Whitebox opera con los flujos de firma electrénica simple que provee Signar FES; no emite firma digital
con certificado de un certificador licenciado. El firmante completa la validaciony la firma en el portal de Signar.

. Queres sumar firma electronica
a ?

Contanos tu caso: damos de alta tu organizacion, te entregamos las
credencialesy tu equipo puede empezar a integrar conla
documentacion OpenAPly la coleccion Postman.

WEB EMAIL
whitebox.com.ar whitebox@whitebox.com.ar

TELEFONO OFICINA
+54-299-406-0000 Diagonal 9 de JulioN° 113, 3° A, Neuguén Capital



tel:+542994060000

